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	Планируемый срок реализации проекта (квартал, год):
	


Перечень вопросов для расчета стоимости решения Нетхаб


	№
	Параметры сетевой инфраструктуры
	Значение
	Примечание

	1. 
	Количество активных межсетевых экранов, которые планируется подключать к системе
	
	Считается каждое отдельное физическое и/или логическое/виртуальное устройство, которое имеет сетевые интерфейсы и правила доступа. В случае с кластером Active\Passive лицензия идет на кластер, при наличии виртуальных межсетевых экранов (VDOM Fortinet, Virtual Systems PaloAlto и т.д.) каждое логическое устройство также требует отдельной лицензии. Если имеются МСЭ, не указанные в списке оборудования на странице 2 и не поддерживаемые без доработки, то их количество необходимо указать отдельно от остальных устройств.

	2. 
	Количество маршрутизирующих устройств 
	
	Указывается количество маршрутизаторов и маршрутизирующих коммутаторов, которое планируется подключать к Нетхаб (L3, кроме межсетевых экранов)

	3. 
	Количество процессорных сокетов для VMware NSX 
	
	Указывается количество процессорных сокетов, выделенных для VMware NSX.

	Функционал

	Название
	Описание
	

	Анализатор
	· Сбор конфигураций сетевого оборудование и построение топологической карты сети
· Анализ соответствия конфигураций сетевых устройств заданным стандартам конфигурирования и лучшим практикам, включая локальные принятые правила конфигурирования, готовые отчеты для аудита.
· Контроль сетевого доступа (сетевого сегментирования) и автоматический контроль ее исполнения как в масштабах всей модели сети, так и на уровне настроек отдельных устройств
· Оптимизация правил доступа (ACL) межсетевых экранов:
· Выявление затененных, избыточных и дублирующихся правил;
· Выявление редко используемых правил и объектов;
· Формирование рекомендаций по оптимизации конфигураций. 
· Анализ правил доступа (ACL):
· Выявление правил, содержащих any в 2 или 3 полях, в поле сервис и т.д.
· Выявление настроек, противоречащих рекомендациям производителей с точки зрения безопасности;
· Выявление правил, разрешающих передачу паролей в открытом виде и т.д.
· Контроль политики сетевого доступа (зон безопасности) на уровне зон безопасности межсетевых экранов. Эффективная сегментация сети.
	Выберите элемент
	Менеджер
	· Создание workflow на изменение сетевого доступа за счет встроенной гибкой системы заявок или интеграции с внешними системами тикетинга
· Автоматическое выделение устройств, на которых необходимо произвести изменение и формирование рекомендаций по вносимым изменениям правил доступа
· Анализ топологии сети и оптимального дизайна сетевых политик 
· Проверка применения политик на конечных устройствах
· Аудит всей активности и отслеживание метрик SLA
· Ресертификация правил МСЭ
	Выберите элемент
	Применение
	· Автоматическое применение на конечном устройстве утвержденных в рамках заявки изменений правил МСЭ (в частности, Cisco, Check Point, Palo Alto, Fortinet, Juniper, VMware NSX)
	Выберите элемент
	Балансировка
	Выберите элемент	Отказоустойчивость
	Выберите элемент




Список подключаемого оборудования 
(необходимо выбрать нужные устройства во втором столбце, по возможности заполнить третий и четвертый столбец)
	Производитель
	Устройство\Архитектура
	Версия ПО
	Кол-во
	Комментарии

	С‑Терра
	☐ Шлюз
	
	
	

	CISCO
	☒ IOS маршрутизатор
	
	
	

	
	☐ Nexus маршрутизатор
	
	
	

	
	☒ PIX / ASA / FWSM
	
	
	

	
	☐ Firepower
	
	
	

	
	☐ ISE (SGT-метки)
	
	
	

	Palo Alto Networks
	☐ PaНетrama
	
	
	

	
	☐ Отдельностоящий МСЭ 
**если управление не через PaНетrama
	
	
	

	CheckPoint
	☐ Multi-Domain Security Management (Provider-1)
	
	
	

	
	☐ Security Management (SmartCenter)
	
	
	

	
	☐ Отдельностоящий CMA
	
	
	

	F5
	☐ F5 LTM
	
	
	

	
	☐ F5 AFM
	
	
	

	Juniper Networks
	☐ M/E маршрутизатор
	
	
	

	
	☐ JuНетs Space
	
	
	

	
	☐ NSM (NSM 2008 или выше)
	
	
	

	
	☐ Отдельностоящий SRX 
**если управление не через SPACE или NSM
	
	
	

	
	☐ Отдельностоящий Netscreen 
** если управление не через SPACE или NSM
	
	
	

	FortiNet
	☐ FortiManager
	
	
	

	
	☐ Отдельностоящий FortiGate 
**если управление не через FortiManager
	
	
	

	VMware
	☐ NSX-T
	
	
	

	
	☐ NSX-V
	
	
	

	
	☐ Velocloud
	
	
	

	Arista
	☐ EOS Router
	
	
	

	Код Безопасности
	☐ Континент v3.*
	
	
	

	
	☐ Континент v4.*
	
	
	

	Usergate
	☐ UTM
	
	
	

	Huawei
	☐ USG
	
	
	

	Другое (Необходимо перечислить)
	Нажмите здесь, чтобы ввести текст.	
	
	

	
	Нажмите здесь, чтобы ввести текст.	
	
	

	
	Нажмите здесь, чтобы ввести текст.	
	
	

	
	Нажмите здесь, чтобы ввести текст.	
	
	

	
	Нажмите здесь, чтобы ввести текст.	
	
	

	
	Нажмите здесь, чтобы ввести текст.	
	
	

	
	Нажмите здесь, чтобы ввести текст.	
	
	

	
	Нажмите здесь, чтобы ввести текст.	
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